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	 Avocats associés au 
sein du Cabinet ALLY 
Avocats, ils accompagnent 
depuis 2015 leurs clients 
en conseil comme en 
contentieux sur l’ensemble 
des enjeux juridiques 
liés à l’immatériel et au 
numérique. Leur pratique 
couvre particulièrement les 
domaines de la création, 
de l’innovation et du 
divertissement. 

 UN MODE D’EMPLOI CLAIR ET STRUCTURÉ
 POUR RÉPONDRE EFFICACEMENT
 AUX EXIGENCES DU RGPD

Ce dépliant d’information offre une approche claire et 
synthétique du Règlement général sur la protection 
des données (RGPD). Conçu pour en faciliter la com-
préhension, il aide ses lecteurs à saisir rapidement les 
enjeux et défis liés à la conformité, tout en proposant 
des repères concrets pour mettre en place des actions 
efficaces.

	Les points clés sont présentés de façon simple et opé-
rationnelle : licéité et finalité du traitement, pertinence 
et sécurité des données, transparence, sanctions en-
courues, formation des équipes, vérification de la lé-
galité des traitements et gestion des droits des per-
sonnes.

	Véritable outil d’accompagnement, il aide à sécuri-
ser vos pratiques, à limiter les risques et à renforcer la 
confiance de vos clients et partenaires. Clair et structu-
ré, l’ID Reflex’ RGPD permet d’identifier les principaux 
enjeux et d’engager sans délai des actions de mise en 
conformité.
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CLOTILDE BIRON ET JÉRÔME SUJKOWSKI,  
avocats associés au Cabinet ALLY Avocats qui accompagne 
depuis 2023 ses clients, aussi bien en conseil qu’en  
contentieux, sur tous les aspects juridiques liés  
à l’immatériel et au numérique, dans les domaines  
de la création, de l’innovation et du divertissement.

Ce dépliant a vocation à permettre  
à ses lecteurs d’appréhender très rapidement  
les enjeux et les défis du RGPD. Le dépliant  
doit permettre à ses lecteurs de rapidement 
mettre en place des actions évidentes  
de mise en conformité au RGPD. 

Déjà parus dans la collection ID Reflex’
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• ID Reflex’ LinkedIn® B2B
• ID Reflex’ RSE - Responsabilité Sociale des Entreprises
• ID Reflex’ Facebook

R G P D
 SE METTRE EN CONFORMITÉ  
 GUIDE PRATIQUE 

RÈGLEMENT GÉNÉRAL SUR LA PROTECTION DES DONNÉES

®

Un traitement de données  
doit être légal
Tout traitement de données personnelles  
doit reposer sur une base légale définie  
par le RGPD. Il est interdit de collecter ou d’utiliser 
des données sans justification juridique valable.

Les six bases légales du traitement
L’article 6 du RGPD identifie six bases légales  
pouvant justifier un traitement de données :

nn 1. Le consentement :  
la personne concernée a donné son accord  
explicite pour le traitement de ses données 
(exemple : création d’une carte de fidélité).

nn 2. L’exécution d’un contrat :  
les données sont nécessaires à l’exécution  
d’un contrat auquel la personne concernée  
est partie (exemple : contrat de prestation  
de services).

nn 3. L’obligation légale :  
le traitement est requis pour respecter  
une obligation légale (exemple : conservation  
de documents comptables).

nn 4. La protection des intérêts vitaux :  
le traitement est nécessaire pour protéger  
une vie humaine (exemple : dossier médical  
en urgence).

nn 5. L’exécution d’une mission d’intérêt public :  
applicable aux organismes publics ou  
délégataires d’une mission de service public.

nn 6. Les intérêts légitimes :  
l’organisation poursuit un objectif légitime  
qui ne porte pas atteinte aux droits et libertés  
des personnes (exemple : lutte contre la fraude, 
enquête de satisfaction client).

Lorsque le traitement repose sur le consentement,  
celui-ci doit être pris en connaissance de cause  
(éclairé), détaché de toute contrainte (libre),  
explicite, manifeste, spécifique, univoque et pouvant  
être retiré à tout moment. Le RGPD impose d’être  
en mesure de prouver que la personne a donné  
son consentement.

Une base légale mal choisie peut entraîner l’illégalité  
du traitement et exposer l’entreprise à des sanctions.

Avant de collecter des données personnelles,  
toujours identifier la base légale applicable  
et la documenter dans le registre des traitements.

Ne collecter que  
les données nécessaires
Le RGPD impose de ne collecter et traiter  
que les données réellement utiles  
à la finalité poursuivie.  
Cette exigence de pertinence vise à éviter  
les traitements excessifs ou intrusifs, mais  
également la collecte de données pour une  
finalité hypothétique (la collecte « au cas où »  
ces données seraient utiles ultérieurement  
n’est pas autorisée).

Évaluer la pertinence  
des données
Avant toute collecte, il convient d’analyser  
chaque donnée à travers trois filtres :
nn l’adéquation : les données ont-elles un lien direct 
avec la finalité du traitement de données ?
nn la pertinence : chaque donnée est-elle  
indispensable pour atteindre l’objectif visé ? 
nn le caractère non excessif : le volume ou le détail  
des informations demandées est-il raisonnable ?

Le responsable de traitement doit en outre  
s’assurer que les données qu’il traite sont  
exactes, complètes et mises à jour.  
A ce titre, il est recommandé d’inviter  
régulièrement les personnes concernées  
à vérifier l’exactitude de leurs données et,  
le cas échéant, de corriger leurs informations, 
notamment via un espace personnel en ligne.

Exemples concrets :
nn Un site e-commerce peut demander  
une adresse de livraison pour expédier une 
commande, mais ne doit pas exiger l’état civil 
complet du client si cela n’est pas justifié.
nn Un employeur peut collecter des justificatifs  
de diplômes lors d’un recrutement mais  
ne doit pas exiger le numéro de Sécurité sociale 
avant la conclusion du contrat de travail.

La CNIL peut sanctionner toute collecte excessive  
ou injustifiée. Ces sanctions peuvent prendre la forme  
de mises en demeure, de rappels à l’ordre, voire  
d’amendes administratives significatives.

Avant de créer un formulaire ou une base de données,  
se poser la question : « Cette information est-elle 
indispensable au regard de la finalité poursuivie ? »  
Si la réponse est non, s’abstenir de la collecter.

Des sanctions graduées selon  
la gravité des manquements constatés
Le RGPD prévoit un régime de sanctions  
progressives, en fonction de la nature  
et de la gravité du manquement constaté.  
En France, l’autorité compétente pour contrôler 
le respect du règlement est la CNIL (Commission 
nationale de l’informatique et des libertés),  
dotée de pouvoirs d’enquête et de sanction  
étendus. Ces mesures s’appliquent à tous  
les acteurs traitant des données personnelles,  
qu’il s’agisse de grands groupes, de PME  
ou de microentreprises.

Les pouvoirs de contrôle  
et de sanction de la CNIL
La CNIL peut :
nn effectuer des contrôles sur place,  
sur convocation ou à distance ;
nn émettre des mises en demeure pour exiger  
une régularisation de conformité ;
nn prononcer des amendes administratives 
proportionnées aux infractions constatées ;
nn ordonner la suspension ou l’interdiction  
d’un traitement non conforme, pouvant aller  
jusqu’à l’arrêt d’un service.

Les montants  
des sanctions financières
Le RGPD prévoit des amendes pouvant aller jusqu’à :
nn 10 millions d’euros ou 2 % du chiffre d’affaires 
annuel mondial, pour des infractions  
aux obligations internes ;
nn 20 millions d’euros ou 4 % du chiffre d’affaires 
annuel mondial, pour des manquements  
les plus graves.

Plusieurs PME/TPE ont été sanctionnées,  
notamment pour absence de politique de confidentialité, 
mesures de sécurité insuffisantes ou encore non-respect  
du droit d’accès des individus.

Les sanctions ne sont pas uniquement financières.  
Une sanction peut avoir des conséquences graves  
sur l’activité de l’entreprise (arrêt temporaire, perte de 
clientèle) ainsi que sur son image (risque réputationnel),  
les sanctions prononcées par la CNIL étant rendues 
publiques et relayées par la presse.

Effectuer un audit régulier de conformité  
et mettre en place une politique de gestion des risques  
pour éviter toute sanction.

Protéger les données  
contre toute violation
Les entreprises doivent mettre en place  
des mesures techniques et organisationnelles  
pour garantir la sécurité des données personnelles 
et éviter tout accès non autorisé, perte ou vol. 
Accidentelles ou malveillantes, les violations  
de données peuvent prendre des formes variées :
nn une perte de confidentialité des données ;
nn une modification non désirée des données ;
nn la disparition des données.

Les mesures de sécurité  
essentielles
nn Sécurité informatique : chiffrement des données, 
authentification renforcée, pare-feu, sauvegardes 
régulières.
nn Contrôle des accès et autorisations : limitation  
des droits aux seules personnes habilitées.
nn Formation du personnel : sensibilisation  
aux risques et bonnes pratiques.
nn Plan de gestion des incidents : identification  
rapide des violations et notification aux autorités  
si nécessaire.

Un mot de passe « robuste » contient au moins  
12 caractères et combine des lettres, des chiffres  
et des caractères spéciaux.

La gestion des violations  
de données
En cas de violation de données, le responsable de 
traitement doit :
nn notifier la CNIL sous 72 heures, sauf si la violation 
ne présente pas de risque pour les personnes 
concernées.
nn Informer les personnes concernées si le risque 
pour les droits et libertés des individus est élevé 
(exemple : vol de données bancaires).
nn Mettre en place des actions correctives pour éviter 
une récidive.

Un manquement au principe de sécurité  
peut entraîner une sanction pouvant atteindre 10 millions 
d’euros ou 2 % du chiffre d’affaires annuel mondial.

Effectuer des tests de cybersécurité et établir une procédure 
en cas d’incident pour réagir rapidement.

Informer les personnes concernées
Le RGPD consacre un droit fondamental  
à l’information des personnes dont les données  
sont collectées. Ce principe de transparence  
vise à garantir que chaque individu puisse  
comprendre, dès la collecte, pourquoi  
ses données sont utilisées, par qui, et  
dans quelles conditions. Il permet à chacun  
d’exercer un contrôle éclairé sur l’utilisation  
de ses informations personnelles.

Les mentions d’information  
obligatoires
Lors de la collecte de données à caractère  
personnel, l’information doit contenir notamment :
nn l’identité du responsable du traitement ;
nn les coordonnées du Délégué à la protection  
des données (DPO) si désigné ;
nn les finalités du traitement ;
nn la base légale justifiant le traitement ;
nn les destinataires des données  
(exemples : prestataires, sous-traitants) ;
nn la durée de conservation des données ;
nn les droits des personnes (accès, rectification, 
effacement, opposition, portabilité…) ;
nn le droit d’introduire une réclamation auprès  
de la CNIL en cas de non-respect de leurs droits.

Cette information doit être fournie de manière 
claire, concise et accessible, via une politique de 
confidentialité, un contrat, ou une mention RGPD.

Un manquement à l’obligation d’information  
peut rendre le traitement de données illégal  
et conduire à des amendes.

Formaliser une politique de confidentialité,  
la mettre à jour régulièrement, et vérifier que  
les mentions légales sont bien conformes au RGPD.

En savoir plus sur les informations obligatoires
Les articles 13 et 14 du RGPD énumèrent  
les informations à fournir aux personnes concernées.

L’obligation de transparence  
pour les cookies
Tout site internet utilisant des cookies doit :
nn informer l’utilisateur sur leur utilisation ;
nn obtenir son consentement avant leur dépôt ;
nn lui permettre de les refuser aussi facilement  
que de les accepter.
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Un traitement doit avoir  
un objectif précis
Le RGPD impose que tout traitement de données 
personnelles réponde à une finalité claire, légitime  
et déterminée. Cette finalité doit être portée  
à la connaissance de la personne concernée  
dès la collecte des données. Il ne peut y avoir  
de traitement sans objectif explicite.

Définir et documenter  
la finalité
Pour être considérée comme valable,  
une finalité doit répondre à trois critères  
cumulatifs et être :
nn déterminée : identifiée avant toute collecte ;
nn explicite : formulée de manière claire et 
compréhensible à la personne concernée ;
nn légitime : en lien avec l’activité de l’entreprise.

Exemples de finalités :
nn gestion administrative du personnel ;
nn relation client et suivi commercial ;
nn sécurité des locaux via la vidéosurveillance ;
nn envoi de newsletters après consentement.

L’interdiction du détournement  
de finalité
Une fois les données collectées pour une finalité 
donnée, elles ne peuvent être utilisées pour  
un autre objectif incompatible. Toute modification  
de finalité nécessite une nouvelle base légale  
et, si applicable, un consentement renouvelé.
Le détournement de finalité est pénalement 
sanctionné par 300 000 € d’amende et 5 ans 
d’emprisonnement (Article 226-21 du Code pénal).

Le RGPD autorise une réutilisation des données  
pour une finalité compatible à la finalité initiale,  
c’est-à-dire lorsqu’il existe un lien concret, logique  
et suffisamment étroit entre la finalité initiale  
et le traitement ultérieur envisagé. Ce test de 
« compatibilité » doit être réalisé au cas par cas.

S’assurer que chaque traitement est associé  
à une finalité précise, clairement indiquée dans  
les mentions d’information à destination  
des personnes concernées. Éviter les termes  
vagues comme « amélioration du service ».  
Mettre à jour le registre des traitements  
pour chaque nouvelle finalité envisagée.

    Principe-clé n°2

La finalité du traitement

Limiter la collecte  
et la conservation
Le principe de minimisation ne concerne pas 
uniquement la quantité de données collectées,  
mais aussi leur durée de conservation.  
Le RGPD impose que les données soient  
conservées uniquement pendant la durée  
strictement nécessaire à la réalisation de  
la finalité définie. Une fois cette finalité atteinte,  
les données doivent être soit supprimées,  
soit archivées de manière sécurisée.
Il est donc interdit de stocker indéfiniment  
des données « au cas où » ou en l’absence  
de besoin clairement identifié.  
Cette conservation illimitée constitue  
un manquement à l’obligation de minimisation  
et peut faire l’objet de sanctions.

Définir une durée de conservation
La durée doit être :
nn proportionnée : ni trop courte, ni excessive  
au regard de l’objectif du traitement.
nn encadrée : définie par des obligations  
légales, réglementaires ou contractuelles, 
lorsqu’elles existent.

Exemples de durées maximales recommandées :
nn Données clients : 3 ans après le dernier contact.
nn CV non retenus : 2 ans après le dernier contact.

En savoir plus sur les durées de conservation
La CNIL met à disposition un guide pratique pour  
aider les professionnels à fixer des durées adaptées :
https://www.cnil.fr/sites/cnil/files/atoms/files/guide_
durees_de_conservation.pdf 

La mise en place  
d’une procédure d’archivage
Les données qui ne sont plus activement  
utilisées mais qui doivent être conservées  
(exemples : obligations contractuelles  
ou légales, preuve en cas de litige) doivent  
être archivées dans un espace sécurisé,  
distinct du système actif. 
L’accès doit être limité à des personnes 
spécifiquement habilitées, et justifié par  
un usage ponctuel. 

Établir une politique de gestion des données  
(incluant les durées de conservation définies,  
les processus d’archivage et de destruction  
des données) et planifier des purges automatiques  
des bases de données pour garantir la conformité.

    Principe-clé n°4

La minimisation
    Principe-clé n°5

La sécurité des données
    Principe-clé n°6

La transparence
1 2 3 4 5 6 7 8

Qu’est-ce que le RGPD ?
Adopté le 27 avril 2016 et applicable depuis  
le 25 mai 2018, le Règlement Général sur  
la Protection des Données est le cadre juridique 
européen visant à garantir la protection  
des données à caractère personnel. Il s’applique  
à toute organisation, publique ou privée,  
qui collecte, stocke ou utilise des données 
personnelles de résidents de l’UE.
Son objectif : garantir une protection renforcée 
des droits des personnes concernées tout en 
responsabilisant les acteurs traitant ces données.

Les notions clés
nn Données à caractère personnel :  
toute information se rapportant à une personne 
physique identifiée ou identifiable (nom, adresse,  
numéro de téléphone, adresse e-mail, etc.).
nn Données sensibles :  
catégories particulières de données dont  
les traitements sont strictement encadrés :  
données révélant l’origine raciale ou ethnique,  
les opinions politiques, les convictions  
religieuses ou philosophiques, l’appartenance 
syndicale, ou encore les données génétiques, 
biométriques, concernant la santé, la vie ou 
l’orientation sexuelle d’un individu.
nn Traitement des données :  
toute opération effectuée sur des données 
personnelles (collecte, enregistrement,  
conservation, consultation, transmission, 
effacement…).
nn Responsable de traitement :  
la personne physique ou morale, l’autorité  
publique, le service ou un autre organisme qui,  
seul ou conjointement avec d’autres, détermine  
les finalités et les moyens de traitement. 

Êtes-vous concerné par le RGPD ?
Le RGPD s’applique dès qu’une entreprise  
(qu’elle que soit sa taille) ou un professionnel,  
collecte et traite des données personnelles,  
que ce soit pour la gestion des ressources  
humaines, la relation client, le marketing  
ou encore la facturation.

Le RGPD ne concerne pas uniquement les organismes  
ou entreprises basés dans l’UE. Un responsable  
de traitement situé à l’étranger proposant des biens  
ou des services à des résidents européens doit  
également se conformer à cette réglementation.

Pour vous guider :  Le saviez-vous ?  Mise en garde

 En savoir plus  Conseil de l’avocat  À retenir
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